inetum.

Inetum Cybersecurity ServicePack

Resilience Compass Workshop

Betriebsfahigkeit sichern. Risiken verstehen. Widerstandsféhigkeit
starken.

Unternehmen sind heute einer Vielzahl von Risiken ausgesetzt. Cyberangriffe, Systemausfdlle, Lie-
ferkettenunterbriche, personelle Engpdsse oder externe Krisen kdnnen den Geschdftsbetrieb er-
heblich beeintrdchtigen. Dennoch verfigen viele Organisationen Uber keine klare Sicht darauf,
welche Prozesse kritisch sind, wie lange ein Ausfall tolerierbar ware oder wie gut sie auf Stérungen

vorbereitet sind.

Mit unserem Resilience Compass Workshop erhalten Sie innerhalb eines halben Tages eine
strukturierte Standortbestimmung Ihrer betrieblichen Widerstandsfdhigkeit. Gemeinsam analy-
sieren wir die entscheidenden Faktoren fUr die Aufrechterhaltung Ihres Geschdftsbetriebs, identi-

fizieren Schwachstellen und erarbeiten konkrete Massnahmen zur Erhéhung Ihrer Resilienz.

Der Workshop schafft Transparenz Uber kritische Abhdngigkeiten, bestehende Risiken und die or-

ganisatorische Vorbereitung auf Krisen- und Ausfallsituationen.

Unser Service

Der Resilience Compass Workshop unterstitzt Unternehmen dabei, ihre Operational Resilience

und Business Continuity strukturiert und praxisnah zu beurteilen.

Im Rahmen eines moderierten Workshops betrachten wir die wichtigsten Faktoren, welche die
Widerstandsfahigkeit Ihrer Organisation beeinflussen. Dazu gehdren geschdftskritische Prozesse,
organisatorische Strukturen, Krisenmanagement, Wiederanlaufverfahren sowie interne und ex-

terne Abhdngigkeiten.
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Gemeinsam bewerten wir den aktuellen Reifegrad Ihrer Organisation, identifizieren Schwachstel-

len und diskutieren konkrete Handlungsfelder. Bereits wdhrend des Workshops erarbeiten wir pra-
xisnahe Empfehlungen und Quick Wins, die einen direkten Beitrag zur Erhéhung Ihrer Resilienz leis-

ten kdnnen.

Das Ergebnis ist eine Ubersichtliche Resilience Heatmap mit priorisierten Risiken, Verbesserungs-

potenzialen und einer klaren Roadmap fur die ndchsten Schritte.

Zielgruppe

Der Resilience Compass Workshop richtet sich an Geschdftsleitungen, Verwaltungsréte, CEOs,
COQOs, CIOs, IT-Leitungen, Risk Manager sowie Verantwortliche fur Business Continuity Manage-
ment und Krisenmanagement. Der Workshop eignet sich insbesondere fur Unternehmen, die ihre
betriebliche Widerstandsfdhigkeit gegentber Cyberangriffen, Systemausfallen, Lieferantenrisiken

oder anderen Stérungen beurteilen und gezielt stérken mdchten.

Ihr Nutzen

Mit dem Resilience Compass Workshop erhalten Sie eine fundierte Einsché&tzung lhrer organi-

satorischen und betrieblichen Widerstandsfahigkeit:

o Transparenz Uber kritische Geschaftsprozesse — verstehen Sie, welche Prozesse und
Dienstleistungen fur Ihr Unternehmen essenziell sind und welche Auswirkungen ein Aus-
fall hatte.

» Identifikation von Risiken und Abhéngigkeiten — erkennen Sie Schwachstellen, Single
Points of Failure sowie interne und externe Abhdngigkeiten frihzeitig.

» Verbesserte Krisenvorsorge — bewerten Sie Ihre organisatorische Vorbereitung auf
Vorfdlle, Krisen und Betriebsunterbriche.

e Konkrete Quick Wins - erhalten Sie pragmatische Empfehlungen, die kurzfristig und mit
vertretbarem Aufwand umgesetzt werden kénnen.

o Priorisierte Roadmap - fokussieren Sie Ihre Ressourcen auf die Massnahmen mit dem

grossten Einfluss auf die betriebliche Widerstandsfahigkeit.
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¢ Fundierte Entscheidungsgrundlage - schaffen Sie Transparenz fur Management und

Fachbereiche und unterstutzen Sie strategische Entscheidungen im Bereich Operational

Resilience und BCM.

Wie gehen wir vor?

Kritische Geschdéftsprozesse

Im ersten Schritt betrachten wir gemeinsam die geschdaftskritischen Prozesse und Dienstleistun-
gen Ihrer Organisation. Dabei identifizieren wir, welche Aktivitdten fur den Unternehmenserfolg
unverzichtbar sind und welche Auswirkungen ein Ausfall auf Kunden, Mitarbeitende, Finanzen oder
regulatorische Verpflichtungen hatte. Zusdatzlich analysieren wir kritische Ressourcen, SchiUssel-
personen sowie organisatorische und technische Abhd&ngigkeiten, die fUr die Aufrechterhaltung

des Geschdftsbetriebs erforderlich sind.
Business Continuity Management

Anschliessend bewerten wir die bestehenden Business-Continuity-Strukturen Ihrer Organisation.
Dabei betrachten wir vorhandene Notfall- und Krisenmanagementprozesse, Rollen und Verant-
wortlichkeiten sowie bestehende Konzepte fur die Aufrechterhaltung kritischer Geschdftsab-
ldufe. Gemeinsam analysieren wir, wie gut Ihre Organisation auf aussergewdhnliche Ereignisse

vorbereitet ist und inwiefern Business-Continuity-Massnahmen bereits wirksam etabliert sind.
IT Service Continuity & Recovery

Die Wiederherstellung kritischer Systeme und Daten ist ein wesentlicher Bestandteil der betrieb-
lichen Resilienz. Deshalb betrachten wir bestehende Backup- und Recovery-Konzepte, Wieder-

anlaufverfahren sowie die Abh&ngigkeit von internen und externen IT-Services. Ziel ist es, Trans-
parenz Uber bestehende Wiederherstellungsfahigkeiten und maégliche Risiken im Bereich der IT-

und Servicekontinuitét zu schaffen.
Drittparteien und Abhdngigkeiten

Viele Unternehmen sind heute stark von externen Dienstleistern, Cloud-Anbietern und Lieferanten

abhdangig. Im Workshop analysieren wir deshalb relevante Abhdngigkeiten zu Drittparteien und
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bewerten deren Einfluss auf die Betriebsfdhigkeit Inrer Organisation. Dadurch lassen sich poten-

zielle Risiken fruhzeitig erkennen und geeignete Massnahmen zur Risikominimierung ableiten.
Bewertung und Empfehlungen

Die Erkenntnisse aus allen Bereichen werden in einer Ubersichtlichen Resilience Heatmap zu-
sammengefuhrt. Gemeinsam bewerten wir identifizierte Risiken, Abhdngigkeiten und Verbesse-
rungspotenziale und priorisieren diese nach Kritikalitat und geschdftlicher Auswirkung. Bereits
wdhrend des Workshops diskutieren wir konkrete Optimierungsmaoglichkeiten und Quick Wins.
Daraus entsteht eine praxisnahe Roadmap mit klaren Handlungsempfehlungen zur nachhalti-

gen Stdrkung Ihrer betrieblichen Widerstandsfahigkeit.

Rahmenbedingungen

Dauer: 4 Stunden

Format: Vor Ort oder Remote

Durchfihrung: Workshop mit relevanten Fachbereichen und Entscheidungstréigern
Ergebnisse des Workshops: Resilience Heatmap, Management Summary, Quick Wins und pri-
orisierte Roadmap

Fixpreis: CHF 2'000.00 exkl. MwsSt.

Ihr Kontakt

Raphael Ruch
Cybersecurity Advisor

raphaelruch@inetum.com

+4144 405 21 00
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